G MKS

Anleitung zur Konfiguration der programmgesteuerten Sicherheit mit Outlook 2007/2010 per GPO

Schritt 1:

Laden Sie die Gruppenrichtlinien-Templates auf der Microsoft Webseite herunter:

- Office 2007: 2007 Office system (SP2) Administrative Template files (ADM, ADMX, ADML)
and Office Customization Tool
0 http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=3795

- Office 2010: Office 2010 Administrative Template files (ADM, ADMX/ADML) and Office
Customization Tool
0 http://www.microsoft.com/download/en/details.aspx?id=18968
- Entpacken Sie die heruntergeladene Datei

Schritt 2:

- Offnen Sie auf dem Domanencontroller die Gruppenrichtlinien-Verwaltung

- Wahlen Sie die ,,Default Domain Policy” = Rechtsklick 2 bearbeiten

- Wahlen Sie ,Benutzerkonfiguration” = ,Richtlinien” = ,Administrative Vorlagen”

- Rechtsklick auf ,,Administrative Vorlagen“ = ,Vorlagen hinzufiigen/entfernen

- Klicken Sie nun auf hinzufiligen, navigieren Sie nun zu dem aus Schritt 1 entpackten
Verzeichnis (Bsp.: C:\AdminTemplates\ADM\de-de) und wahlen Sie die Datei outlk12.adm
bzw. outlk14.adm = Offnen

Schritt 3:

- Die soeben installierte Gruppenrichtlinie finden Sie nun unter ,Administrative Vorlagen“ im
neu angelegten Verzeichnis , Klassische Administrative Vorlagen (ADM)“

- Gehen Sie zu ,Microsoft Outlook 2010“ bzw. Aquivalent = ,Sicherheit” >
,Sicherheitsformulareinstellungen” - Konfigurieren Sie die GPO ,,Outlook
Sicherheitsmodus” wie in nachfolgendem Bild:
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Outlock-Sicherheitsrichtlinie: Diese Richtlinieneinstellung steuert, welcher Satz von o

Sicherheitseinstellungen in Outlook erzwungen wird.

Qutlock-Sicherheitsgruppenrichtlinie verwenden
Wenn Sie diese Richtlinieneinstellung aktivieren, kinnen Sie unter
wier Optionen zum Erzwingen der Outlook-
Sicherheitseinstellungen wihlen:

* Qutlook-Standardsicherheit - Diese Option ist die
Standardkenfiguration in Outlock. Benutzer kénnen die Sicherheit
selbst konfigurieren, und Qutlook ignoriert alle
sicherheitshezogenen Einstellungen, die in den Gruppenrichtlinien
konfiguriert sind.

* Sicherheitsformular aus Offentlichemn Ordner 'Outlook-
Sicherheitseinstellungen' verwenden - Outlook verwendet die
Einstellungen aus dem Sicherheitsformular, das im reservierten
Offentlichen Ordner versffentlicht wird.

* Sicherheitsformular aus Offentlichem Ordner 'Outlook 10-

Sicherheitseinstellungen' verwenden - Outlook verwendet die
Einstellungen aus dem Sicherheitsformular, das im reservierten
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- Gehen Sie erneut zu ,,Microsoft Outlook 2010 bzw. Aquivalent = ,Sicherheit” =
,Sicherheitsformulareinstellungen” = ,Programmatische Sicherheit“ und konfigurieren Sie
die GPO ,Eingabeaufforderung fiir Outlook-Objektmodell beim Lesen von
Adressinformationen konfigurieren” wie in nachfolgendem Schaubild:
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Diese Richtlinieneinstellung steuert, was passiert, wenn ein nicht |~
vertrauenswiirdiges Programm mithilfe des Outlook-
Objektmodells versucht, Zugriff auf ein Empfangerfeld (z. B. das
Feld "An:") zu erhalten.

Schutzverhalten: IAutomatlsch genehmigen

Wenn Sie diese Richtlinieneinstellung aktivieren, kinnen Sie unter
vier verschiedenen Optionen wahlen, was passiert, wenn ein nicht
wvertrauenswirdiges Programm versucht, mithilfe des Outlook-
Objektrnodells programmgesteuert auf ein Empfangerfeld
zuzugreifen:

- Eingabeaufforderung far Benutzer, Der Benutzer wird
aufgefordert, jeden Zugriffsversuch zu genehmigen.

- Automatisch genehmigen. Outlock genehmigt automatisch
programmgesteuerte Zugriffsanforderungen von beliebigen
Programmen. Diese Option kann eine signifikante
Sicherheitsliicke erzeugen und wird nicht empfohlen.

- Automatisch ablehnen. Outlook lehnt automatisch
programmgesteuerte Zugriffsanforderungen von beliebigen
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Schritt 5:

- Gehen Sie erneut zu ,,Microsoft Outlook 2010 bzw. Aquivalent = ,Sicherheit” =
,Sicherheitsformulareinstellungen” = ,Programmatische Sicherheit und konfigurieren Sie
die GPO , Eingabeaufforderung fiir Outlook-Objektmodell beim Ausfiihren von ,Speichern
unter’ konfigurieren” wie in nachfolgendem Schaubild:

1ol =]

E} Eingabeaufforderung fir Qutlook-Objektmodell beim Ausflhren von 'Speichern unter’ konfigurieren

Vorherige Einstellung Nachste Einstellung

€ MNichtkonfiguriert ~ Kommentar:

L]

* Aktiviert
" Deaktiviert [
Unterstitzt auf: | =

Optionen: Hilfe:

Schutzverhalten: Diese RichtlimajeinstaHung steuert, was passiert, wenn ein nicht |+
wertrauenswirdiges Programm versucht, ein Element

Automatisch genehmigen programmgesteuert mithilfe des Befehls ""Speichern unter” zu
speichern,

‘Wenn Sie diese Richtlinieneinstellung aktivieren, kénnen Sie unter
wvier verschiedenen Optionen wahlen, was passiert, wenn ein nicht
wvertrauenswirdiges Programm versucht, ein Element
programmgesteuert mithilfe des Befehls "'Speichern unter' zu
speichern:

- Eingabeaufforderung fir Benutzer. Der Benutzer wird
aufgefordert, jeden Zugriffsversuch zu genehmigen.

- Automatisch genehmigen. Outlook genehmigt automatisch
programmgesteuerte Zugriffsanforderungen von beliebigen
Programmen. Diese Option kann eine signifikante
Sicherheitslicke erzeugen und wird nicht empfohlen.

- Automatisch ablehnen. Outlook lehnt automatisch
programmgesteuerte Zugriffsanforderungen von beliebigen
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Schritt 6 (Senden mit Outlookscanner):

Gehen Sie erneut zu ,,Microsoft Outlook 2010 bzw. Aquivalent = ,Sicherheit” =
,Sicherheitsformulareinstellungen” = , Programmatische Sicherheit” und konfigurieren Sie die GPO
,Eingabeaufforderung fir Outlook-Objektmodell beim Senden von E-Mail konfigurieren”.
Einstellungen wie bei den vorherigen Richtlinien auf ,,Automatisch genehmigen“ setzen.

- Flhren Sie im Anschluss iber die Kommandozeile, ein Update der Gruppenrichtlinien mit
dem Befehl ,gpupdate /force” aus.

Nun sollte folgende Outlook-Sicherheitswarnung u. A. bei der E-Mail Zuordnung sowie der
Ausfiihrung des Outlookscanners mit MKS Goliath nicht mehr erscheinen:

x|

r " Programm versucht, auf Ihre in Outlook gespeicherten
E-Mail-Adressinformationen zuzugreifen. Geschieht dies

unerwartet, Kicken Sie auf 'Verweigern'. Uberpriifen Sie, ob

Sie die aktuellste Version des Antivirusprogramms haben.

Klicken Sie auf 'Hilfe' fir weitere Informationen zur
E-Mail-Sicherheit und zum Unterdriicken dieser Warnmeldung.

™ Zugriff gewshren fiir

Erteilen | \c'erweigeml Hilfe

Testumgebung: Exchange Server 2010; Windows 7 x32; Outlook 2010; MKS Goliath 4.74 SP9
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